X1 Congresso Nacional de Educagdo

ISSN: 2358-8829 ‘% P CONEDY

A LEI GERAL DE PROTECAO DE DADOS (LGPD) E A GESTAO
DE DADOS NAS ESCOLAS: DESAFIOS E POSSIVEIS CAMINHOS
PARA A PROTECAO DA COMUNIDADE ESCOLAR

Ana Carolina Teixeira Bastos

Ana Vitoria Teixeira Queirds
Francisco Mateus Alves de Oliveira
Karla Luana Gomes Cunha *

1
2
3

RESUMO

O presente estudo tem como objetivo investigar a implementagdo da Lei Geral de Protegdo de
Dados (LGPD) nas institui¢des educacionais, identificando os desafios enfrentados na protegdo
dos dados da comunidade escolar e propondo solugdes para superar essas barreiras. A pesquisa
adota uma abordagem bibliografica de carater exploratorio, com base na analise de sete artigos
publicados entre 2020 e 2025, selecionados a partir da base de dados Periodicos CAPES. A
revisdo dos estudos revela que, apesar dos avangos na conscientiza¢do sobre a importancia da
protecdo de dados, as escolas ainda enfrentam dificuldades significativas, como a falta de
infraestrutura tecnologica adequada, a escassez de capacitagdo e a auséncia de politicas internas
claras. Entre as solugdes sugeridas, destacam-se a capacitagdo continua dos profissionais da
educacdo, a melhoria da infraestrutura tecnologica e a criagdo de uma cultura institucional voltada
a seguranca da informagdo. A pesquisa conclui que, embora a implementagdo da LGPD nas
escolas seja desafiadora, ela ¢ essencial para garantir a privacidade e a confianga da comunidade
escolar, permitindo o uso ético e responsavel das tecnologias educacionais. Assim, a
conformidade com a legislacdo € crucial para a constru¢do de um ambiente educacional mais
seguro, transparente ¢ alinhado aos direitos de privacidade dos envolvidos.

Palavras-chave: Protecdo de dados escolares, LGPD, Seguranc¢a da informacao.

INTRODUCAO

Diversos documentos normativos na area da educacao destacam a importancia das
Tecnologias Digitais da Comunica¢do e Informagdao (TDIC) como ferramentas para
potencializar a aprendizagem, tornando as aulas mais interativas e personalizadas, além
de favorecer uma aprendizagem mais significativa. A Base Nacional Comum Curricular
(BNCC), por exemplo, inclui a cultura digital como uma das dez competéncias gerais a

serem desenvolvidas na educacdo basica (BRASIL, 2018). Além de favorecer o
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desenvolvimento de competéncias e habilidades de alfabetizagdo digital, as instituigdes
educacionais adotam tecnologias emergentes para coletar e analisar dados da comunidade
escolar, subsidiando a tomada de decisdes tanto administrativas quanto pedagogicas.
Melao (2011) argumenta que, apesar das contribui¢des das TIC para a participacao
ativa e critica na sociedade, seu uso também apresenta desafios, como a exclusao digital
e a protecdo da privacidade. Segundo a autora, as institui¢des de ensino devem assumir
um papel central na promog¢do da cidadania digital e no desenvolvimento de praticas

pedagdgicas alinhadas a sociedade em rede:

Assim, estamos hoje rodeados de ecrds que promovem e solicitam
constantemente a aquisicdo de novas competéncias digitais, exigindo o
reequacionamento da interagdo permanente da tecnologia com praticas de
literacia que contribuam para o exercicio responsavel e ativo da cidadania no
século XXI. Neste contexto, cabe, pois, a escola assumir um papel
preponderante no (re)desenho de tal exercicio da cidadania, fomentando
processos de ensino e aprendizagem que facilitem uma integra¢do em pleno na
atual sociedade em rede. (Meldo, 2011, p. 90)

Diante desse cendrio, torna-se relevante questionar como tem sido conduzido o
tratamento e a prote¢ao de dados sensiveis em instituicdes educacionais. O presente
estudo tem como objetivo investigar a implementacao da Lei Geral de Prote¢ao de Dados
(LGPD) nas escolas, identificando os principais desafios enfrentados na prote¢ao dos

dados da comunidade escolar e propondo possiveis caminhos para superar essas barreiras.
METODOLOGIA

A pesquisa adotou uma abordagem bibliografica de carater exploratorio e natureza
qualitativa, realizada na base de dados Periddicos CAPES. Foram identificados 49
trabalhos publicados em portugués entre 2020 e 2025, utilizando os descritores "Prote¢ao
de dados escolares", "LGPD" e "Seguran¢a de dados em institui¢des de ensino". Apds a
aplicacdo de critérios como disponibilidade integral, confiabilidade da fonte e relevancia
para a discussdo sobre seguranga e cidadania digital no ambiente escolar, sete estudos
foram selecionados para compor a analise.

Este estudo estd organizado em duas seg¢des principais. A primeira aborda a
fundamentagao teorica da LGPD, bem como préaticas relacionadas a cultura de seguranca
digital no contexto educacional. A segunda se¢ao apresenta a analise dos resultados da
pesquisa bibliografica, destacando desafios e possibilidades para a implementacdo da

LGPD nas escolas. Espera-se que este estudo amplie a discussdo sobre a tematica,
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fomentando avancos em um campo de significativa relevancia para a educagdo

contemporanea.
REFERENCIAL TEORICO

A Cidadania Digital no século XXI estd cada vez mais imersa nas redes e no uso
constante da internet e das tecnologias digitais, o que transforma profundamente as
relagdes sociais e educacionais. Embora tenha trazido avangos significativos, também
gerou riscos, como ataques virtuais, cyberbullying, roubo de dados e linchamentos
digitais (Santos, 2022). Esses problemas destacam a necessidade de regulamentagdo das
midias e de mecanismos legais para proteger dados sensiveis no ambiente virtual.

Em 2018, foi sancionada a Lei Geral de Protecdo de Dados (Lei n® 13.709) para
garantir a privacidade e a prote¢ao dos dados pessoais no Brasil. Sua implementacao nas
instituicdes educacionais tem sido desafiadora, pois as escolas lidam com grandes
volumes de dados sensiveis de alunos, professores e funcionarios (Souza, Belda e Arima,
2022). A LGPD visa assegurar os direitos a privacidade e a liberdade de pessoas naturais
e juridicas, tanto no setor publico quanto no privado.

A LGPD ¢ uma resposta legislativa a evolugdo do cenario digital, buscando
equilibrar a inovagdo tecnologica com a protecdo dos direitos individuais. Seus
fundamentos repousam na promog¢ao da transparéncia, autonomia do titular
dos dados, responsabilizacdo das organizagdes ¢ na harmonizagdo
internacional de normas. Ao estabelecer direitos e responsabilidades claras, a

LGPD desempenha um papel crucial na construgdo de uma sociedade digital
mais justa e segura (Reis et al., 2024, p. 5).

A aplicagdao da LGPD no contexto educacional ¢ essencial para garantir os direitos
fundamentais da comunidade escolar, especialmente no que diz respeito a
responsabilidade na coleta e tratamento de dados pessoais, com énfase nos dados
sensiveis, como informagdes de saude, religido e etnia, que estdo relacionados ao direito
a privacidade. A protecao desses dados € crucial para prevenir riscos a privacidade de
alunos, professores e responsaveis.

No entanto, a implementagdo da LGPD nas escolas enfrenta desafios, como a falta
de infraestrutura tecnoldgica adequada para garantir a seguranga no armazenamento €
gerenciamento de dados, a escassez de formacao para gestores e educadores sobre a lei,
e as dificuldades em mapear o fluxo de dados nas instituicdes. Esses obstaculos

comprometem a eficacia da lei no ambiente escolar (Reis et al., 2024). Além disso, ¢
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necessario estar ciente das medidas a serem adotadas em casos de vazamento de dados,

considerando as implicagdes juridicas e éticas do uso inadequado das informacdes.
RESULTADOS E DISCUSSAO

Foram selecionados sete artigos da base de dados Periddicos CAPES, com as
palavras-chave “Protecdo de dados escolares”, “LGPD” e “Seguranca de dados em
institui¢des de ensino”. Dois artigos foram publicados em 2022, um em 2023, e os demais
em 2024, indicando a necessidade de mais publicagdes sobre essa tematica no repositorio
utilizado.

Os temas abordados incluem: dois artigos, um de Pereira et al. (2024) e outro de
Janior et al. (2024), que discutem a aplicagdo da inteligéncia artificial na analise de dados
educacionais; o estudo de Martins et al. (2021), que propde um modelo para mapear
fatores de evasdo estudantil, utilizando ferramentas tecnologicas de forma segura; e
quatro pesquisas que exploram os desafios da aplicagdo da LGPD no contexto
educacional, abordando a coleta e o tratamento de dados pessoais € a conformidade com
a legislacao nas institui¢des de ensino, como os estudos de Reis et al. (2024), Souza,
Belda e Arima (2022), Somoza et al. (2024) e Silva e Sarkis (2024).

A implementacdo da LGPD no ambiente educacional enfrenta desafios como a
coleta e tratamento de dados sensiveis, questdes éticas no uso de tecnologias e a
necessidade de seguranca e anonimizag¢ao das informacdes. A falta de capacitacdo de
gestores e professores, assim como a auséncia de politicas internas adequadas, dificulta a
conformidade com a legislagdo. O estudo de Reis et al. (2024) sugere a utilizacdo de
frameworks para categorizagao de dados, criptografia e investimentos em conscientizagao
da comunidade escolar. Apesar das dificuldades, a implementacdo eficaz da LGPD ¢
possivel com estratégias de governanga e uma compreensao critica dos aspectos éticos e
legais.

O estudo de Souza, Belda e Arima (2022) analisou a aplicagdo da LGPD em uma
instituicao publica de ensino, identificando desafios como a falta de conscientizagao,
politicas formais de protecao de dados e dificuldades na gestao das informagdes coletadas.
Além da escassez de recursos e cultura institucional pouco voltada a privacidade, a falta
de monitoramento eficaz foi destacada. Como solugdes, o estudo recomenda capacitagdo

continua dos servidores, politicas de privacidade, melhorias na infraestrutura tecnoldgica
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e auditorias periodicas, concluindo que a adequagao a LGPD ¢ essencial para a protegao
de dados na educagdo publica.

Somoza et al. (2024) analisaram a conformidade das institui¢des educacionais com
a LGPD e identificaram falhas na comunicacao sobre o uso de dados pessoais, auséncia
de diretrizes claras e fragilidades na seguranga digital. O estudo destaca a importancia do
engajamento institucional para proteger os dados, refor¢ando que a adequacdo a LGPD
fortalece a confianca na gestdo educacional. A implementagdo de politicas eficazes e
capacitacdo continua sdo essenciais para garantir a seguranca da comunidade escolar.

Silva e Sarkis (2024) investigam a conformidade das institui¢des ptblicas de ensino
superior com a LGPD a partir da perspectiva de profissionais de TIC. A pesquisa, baseada
em um survey aplicado a 19 instituicdes, revelou que, embora 76,4% tenham iniciado a
adequacdo a LGPD, desafios persistem, como a falta de treinamentos, apoio da alta gestao
e dificuldades na especificagdo de requisitos de privacidade. A pesquisa destaca a
necessidade de capacitacdo continua, envolvimento da lideranga e incorporagdo de
requisitos de privacidade no desenvolvimento de sistemas, contribuindo para a
governanga de dados no setor educacional.

Martins et al. (2021) propdem um modelo para mapear fatores de evasao no ensino
superior, utilizando analise de dados educacionais e sistemas académicos para prever
padroes de comportamento discente. O estudo destaca fatores como desempenho e
engajamento, mas aponta desafios na gestdo de dados sensiveis, exigindo anonimizagao
e politicas de protecao robustas. O artigo reforca a necessidade de governanga de dados
eficaz e treinamento para garantir a privacidade e seguranca da informacao educacional.

Pereira et al. (2024) abordam a evasdo escolar no ensino superior ¢ destacam a
Inteligéncia Artificial como uma ferramenta promissora para combaté-la, permitindo a
personalizagdo do ensino ¢ a identificagdo de alunos em risco. No entanto, a adocao da
IA enfrenta desafios como a necessidade de dados precisos, resisténcia dos educadores e
questdes ¢ticas de privacidade e equidade. A integragdo com outras ferramentas
educacionais e a capacitacdo dos usudrios sdo essenciais, garantindo o uso ético e em
conformidade com a LGPD.

A andlise de Junior et al. (2024) sobre as implicagdes éticas da IA no ensino superior
destaca a relagdo direta com a LGPD, especialmente em relagdo a privacidade e seguranca
dos dados educacionais. O uso crescente de [A, que coleta e processa dados sensiveis de
alunos e professores, requer conformidade rigorosa com a LGPD, garantindo

transparéncia, finalidade e segurancga. O artigo enfatiza a importancia de praticas éticas
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para evitar riscos como o vazamento ou uso indevido de dados pessoais, reforcando a
relevancia da LGPD na governanga de dados educacionais.

A escola tem um papel importantissimo no fomento a agdes de protecao de dados e
no estabelecimento de uma cultura de seguranga da informagdo, para que o uso dos
recursos digitais educacionais possa proporcionar o ganho das aprendizagens e assegurar
a tomada de decisdo da gestdo fundamentada em evidéncias empiricas, de modo a garantir
o tratamento adequado dos dados coletados na escola. Assim, ressalta a pesquisadora
Santos sobre possiveis caminhos para lidar com a governanga de dados:

A educagdo como estratégia para minimizar os riscos e maximizar capacidades
e competéncias digitais colocando em evidéncia a necessidade urgente de
alertar os individuos para reconhecer situagdes de seguranca da informagio e

agir corretamente, garantindo a sua inclusdo digital de forma competente,
responsavel e segura (Santos, 2022, p. 346).

A conformidade com a lei ndo apenas protege a privacidade dos envolvidos, mas
também promove a confianca nas institui¢des educacionais, garantindo que os dados
sejam utilizados de maneira responsavel e em consonancia com as normas legais e éticas.
Além disso, a criagdo de politicas claras de tratamento de dados e a realizagdo de
auditorias constantes, como sugerido pelos autores aqui estudados, sao medidas que
fortalecem a aplicacdo da LGPD e contribuem para a construcdo de um ambiente
educacional mais seguro e ético.

A andlise dos sete artigos cientificos selecionados revela as principais dificuldades
encontradas pelas escolas no processo de adequacdo a LGPD e apresenta solugdes
praticas que podem ser adotadas para superar esses desafios. De forma geral, os estudos
destacam a falta de capacitagdo e a auséncia de uma cultura de protecdo de dados como
os principais obstaculos para o cumprimento da legislagdo no setor educacional.

Em relagdo a capacitagdo, estudos como os de Souza, Belda e Arima (2022) e
Somoza et al. (2024) indicam que a maioria das escolas enfrenta dificuldades na formacao
de gestores e educadores quanto ao manejo adequado dos dados e a compreensdo das
implicagdes da LGPD. Para superar esse desafio, uma solugdo vidvel ¢ a implementagao
de programas de treinamento continuo, nao apenas para os profissionais da educagao, mas
também para os alunos e a comunidade escolar em geral, para que todos compreendam a
importancia da prote¢do de dados. Além disso, a criagdo de politicas internas robustas,
com diretrizes claras sobre a coleta, armazenamento, uso e compartilhamento de

informacdes, ¢ uma estratégia crucial. A adogao de praticas como auditorias periddicas e
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a designacao de encarregados de protecdao de dados (DPOs) nas escolas pode contribuir
significativamente para a conformidade com a LGPD.

Outro ponto relevante discutido nos artigos ¢ a falta de infraestrutura tecnoldgica
adequada para garantir a seguranca dos dados. Estudos como os de Reis et al. (2024) e
Silva e Sarkis (2024) apontam a necessidade de investimentos em tecnologias que
assegurem a anonimizagao, criptografia e controle rigoroso de acesso as informagdes. A
integracao de solugdes tecnoldgicas que permitam a governanga de dados, como sistemas
de gestdo académica e ferramentas de analise de dados educacionais, deve ser realizada
com foco na protegdo da privacidade e no atendimento a LGPD. A aplicacao de
frameworks para categorizacdo de dados e a utilizagdo de criptografia sdo sugestdes que
tém se mostrado eficazes para minimizar os riscos de vazamento de informagdes.

No que diz respeito a cultura institucional, ¢ fundamental que as escolas integrem
a protecao de dados como uma prioridade estratégica. Para isso, ¢ importante que a alta
gestdo da instituicdo esteja comprometida com a implementagdo da LGPD, apoiando as
acoes de governanga de dados e promovendo um ambiente de transparéncia e confianca.
A escola deve assumir um papel ativo na educacao da comunidade escolar sobre a
importancia da protecao de dados e na criagdo de uma cultura que valorize a seguranga
da informagao.

Por fim, a integracdo da IA no ambiente educacional, como discutido nos artigos
de Pereira et al. (2024) e Junior et al. (2024), apresenta tanto oportunidades quanto
desafios. A IA pode ser uma ferramenta poderosa para personalizar o ensino e melhorar
os processos educacionais, mas também envolve a coleta de grandes volumes de dados
sensiveis. E imprescindivel que a utilizagdo da IA nas escolas esteja em conformidade
com a LGPD, respeitando os direitos de privacidade dos alunos e garantindo que os dados
sejam utilizados de maneira ética e responsavel.

Em suma, a implementagdo da LGPD nas escolas ¢ um processo desafiador, mas
ndo impossivel. As solugdes sugeridas, como a capacitacdo continua dos profissionais da
educagao, a melhoria da infraestrutura tecnologica e a criacao de politicas de governanga
de dados, sao fundamentais para garantir a conformidade com a legislagdao e proteger a
comunidade escolar. A constru¢ao de uma cultura de seguranca de dados ¢ essencial para
que as institui¢des educacionais possam aproveitar as vantagens das tecnologias digitais
de forma ética e segura, assegurando a confianca da comunidade escolar e cumprindo os

preceitos da LGPD.
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CONSIDERACOES FINAIS

Este estudo teve como objetivo investigar a implementacdo da Lei Geral de
Protecao de Dados (LGPD) nas instituigdes educacionais, focando nos principais desafios
enfrentados pelas escolas para garantir a protecdo dos dados da comunidade escolar. A
analise dos artigos selecionados revelou que, apesar dos avangos na conscientizagdo sobre
a importancia da protecdo de dados, a efetiva aplicagdo da LGPD nas escolas ainda
enfrenta obstaculos significativos, como a falta de infraestrutura tecnoldgica adequada, a
escassez de capacitacdo e a auséncia de politicas internas claras sobre o manejo de dados.

Entretanto, as solugdes propostas nos estudos, como a capacitacdo continua dos
gestores e educadores, a melhoria da infraestrutura tecnolédgica e a criagdo de uma cultura
de seguranca da informagdo, sdo passos importantes para superar esses desafios. A
implementag¢ao da LGPD nas escolas ndo ¢ apenas uma questao legal, mas também uma
estratégia fundamental para garantir a privacidade e a confianca da comunidade escolar,
possibilitando o uso ético e responsavel das tecnologias educacionais. Conclui-se que,
embora a adaptacao a legislacao seja complexa, ela ¢ essencial para a construgdo de um
ambiente educacional mais seguro e transparente, alinhado com os direitos de privacidade

dos envolvidos.
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