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RESUMO

Com o avango exponencial da tecnologia e dos meios de obtencao de informagoes,
intensificam-se as discussdes sobre as provas digitais, especialmente no que concerne
asua legalidade, conceito e metodologia juridica. A busca por equilibrio entre a prote-
cdo das garantias constitucionais no processo penal e a legalidade dessas provas é um
desafio a dogmatica do Direito Processual Penal. No direito norte-americano, surgiu a
Teoria dos Frutos da Arvore Envenenada, a qual postula que, sendo ilicita a prova ori-
ginal, as derivadas também o sdo e, portanto, inadmissiveis. No Brasil, além da adogao
dessa teoria, a inadmissibilidade das provas ilicitas esta prevista na Constituicao de
1988 e no Codigo de Processo Penal. No entanto, defende-se a possibilidade de exce-
¢des em casos de relevante interesse publico ou quando a prova ilicita é o inico meio
viavel para elucidar crimes graves. Assim, torna-se fundamental cautela rigorosa para
que tais provas nao prejudiquem pessoas vulneraveis, evitando a ampliagdo da sele-
tividade penal. A pesquisa foi elaborada com método dedutivo, técnica qualitativa e
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explicativa, com natureza documental. O referencial tedrico inclui-se autores como
Guilherme Costa Camara, Manuel da Costa Andrade, Paulo de Sousa Mendes, Rui
Soares Pereira, Renato Brasileiro Lima e Dario José Kist. A investigacdo sugere a neces-
sidade de reformulacdo do debate sobre o uso de provas digitais, bem como a sua
valoracdo pelo magistrado, especialmente em relacdo a admissibilidade em casos
concretos. Tal discussdo é extremamente relevante, havendo a necessidade de exigir
debates continuos sobre a legalidade e aplicacio das provas digitais. E crucial propor
diretrizes claras para a coleta e utilizacdo dessas provas, assegurando a protecdo das
garantias constitucionais e a integridade do processo penal, prevenindo violagdes ao
standard probatoério dos acusados.

Palavras-chave: Provas digitais, llegalidade das provas, Garantias Constitucionais.
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INTRODUCAO

Aconstante mudanca da tecnologia impde ao Direito a necessidade de adap-
tacdo e consequente evolugdo. No Direito Processual Penal, essa adaptagédo
nao seria diferente, haja vista a necessidade de assegurar que este acompanhe as
transformagdes da sociedade. Logo, com o avanco tecnoldgico, principalmente na
vida p6s pandemia, o acesso as informacdes e a consequente obtencdo de provas
digitais tornaram-se mais frequentes.

Contudo, essa crescente facilidade na obtengdo de informacdes e acessos
digitais demanda uma analise cautelosa sobre a legitimidade desses meios de prova.
De modo que torna-se imprescindivel assegurar que o processo de obtencao de
tais provas estejam de acordo com as normas legais e os principios constitucionais.
Dito isso, ressalta-se os principios constitucionais da seguranca e ordem publica
em casos de crimes graves e/ou de grande repercussao.

No entanto, isso implica na observancia das normas que regem a obtengao
de provas, de modo que o processo penal ocorra dentro das legalidades constitu-
cionais, na medida de sua razoabilidade.

Por fim, quanto ao referencial tedrico, inclui-se autores como Guilherme
Costa Camara, Manuel da Costa Andrade, Paulo de Sousa Mendes, Rui Soares
Pereira, Renato Brasileiro Lima e Dario José Kist.

METODOLOGIA

A metodologia deste artigo baseia-se no método dedutivo, que parte de
conceitos gerais dos direitos e garantias constitucionais para analisar a legalidade
das provas digitais no processo penal. A pesquisa possui carater qualitativo e expli-
cativo, sendo pautada na analise de doutrinas, legislacdes, precedentes judiciais e
artigos cientificos relevantes. Trata-se de uma abordagem de natureza documental,
com foco na interpretacdo de normas e principios juridicos, visando compreender
como esses instrumentos regulam a admissibilidade de provas digitais.
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ASPECTOS GERAIS DA PROVA DIGITAL

Inicialmente, é necessario falarmos o que seria o Ciberespago, Dario Kist
(2024, pag. 47) afirma que, apesar de ser dificil haver tal conceituagdo de um modo
funcional para as ciéncias juridico penais, ele traz que:

O termo ciberespago é hoje estreitamente ligado a internet, no sentido de
haver entre ambos uma explicita coexisténcia e interdependéncia - o ciberes-
paco foi criado e é constantemente recriado pela internet - e associados, pdem
de relevo que se trata, acima de tudo, de um “lugar"de comunicagdo, embora

sem natureza fisica primaria, essencialmente relacional, ou seja, o ciberespaco
é um “espaco’, porque nele as pessoas se encontraram e se relacionam.

Diante disso, podemos falar que o Ciberespago é um espaco de comunica-
cao aberto pela interconexdao humana, criado e constantemente moldado pela
internet, o qual sua natureza é relacional e evidencia seu papel central como
ambiente em que as pessoas se encontram e estabelecem conexdes.

Quanto as provas digitais, JOAQUIN DELGADO MARTIN (2007, pag. 150)
traz que a prova digital ou eletrénica é definida como qualquer informagdao com
valor probatério armazenado em meio eletrénico ou transmitido por esse meio.
Além disso, ele ainda traz que os principais elementos dessa definicao, quando
utilizada em processo penal: abrange qualquer tipo de informagao; deve ser pro-
duzida ou transmitida por meio eletrénico; pode ter aptidao de prova de fatos sob
investigacao em qualquer tipo de infracao penal, ndo se limitando exclusivamente
aos chamados crimes cibernéticos.

Outrossim, ainda é trazido uma diferenciagdo entre as provas eletronicas
e digitais, em que KIST (2024, pag. 107) traz que a primeira seria o género e a
segunda a espécie, sendo exemplo da eletrdnica, as gravagoes de videos ou audios
em fitas. Assim, de forma resumida, a prova eletrénica possui um conceito mais
amplo, englobando todas as formas de dados, sejam produzidas por dispositivos
analogicos ou digitais.

Por outro lado, a prova digital, que é considerada uma espécie, refere-se a
qualquer dado obtido ou armazenado em formato digital, independentemente
do local onde esteja armazenado. Valendo ainda destacar, que tanto os dados em
formas analégicas quanto os de natureza digital pertencem ao género eletrénico.
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Na esfera do Direito Processual Penal, tais mudancas ndo seriam diferentes.
O uso de provas digitais, por exemplo, tornou-se uma pratica cada vez mais recor-
rente, acompanhando a evolucao tecnoldgica e sua aplicagdo no contexto juridico.

CADEIA DE CUSTODIA

E necessario ainda falarmos sobre a cadeia de custddia, a qual consiste em
um conjunto de procedimentos destinados a registrar e preservar, de forma siste-
matica e cronoldgica, a trajetoria de uma prova desde sua identificacao inicial até
seu descarte final. Seu principal objetivo é assegurar a autenticidade, integridade
e confiabilidade das provas, garantindo, portanto, que permanecam inalterados e
possam ser utilizados como elementos probatoérios legitimos no processo penal.

Além disso, a cadeia de custodia é fundamental na prevencao de conta-
minagdes ou manipulagdes que possam comprometer a idoneidade das provas,
assegurando que estas respeitem os requisitos legais e constitucionais.

O ministro Ribeiro Dantas, no julgamento do Agravo Regimental no Recurso
em Habeas Corpus n.° 143.169/RJ (2021/0057395-6), afirmou:

A principal finalidade da cadeia de custddia é garantir que os vestigios deixa-
dos no mundo material por uma infragdo penal correspondem exatamente
aqueles arrecadados pela policia, examinados e apresentados em juizo [..] Pela
quebra da cadeia de custddia, sdo inadmissiveis as provas extraidas dos com-
putadores do acusado, bem como as provas delas derivadas, em aplicacdo
analégica do art. 157, § 16 do CPP.

Assim, a preservacdo da autenticidade e integridade das provas digitais
é essencial para garantir sua admissibilidade. No contexto das provas digitais, a
cadeia de custodia desempenha um papel ainda mais critico devido a natureza
volatil, havendo, portanto, uma facilidade de alteracdao e manipulagao. Dito isso,
qualquer quebra em tal processo pode comprometer a validade probatoria,
gerando “davidas” sobre a sua origem, integridade e/ou autenticidade.

Para controlar os riscos e garantir a integridade das provas digitais, o Codigo
de Processo Penal brasileiro, por meio dos artigos 158-A a 158-F, incluidos pela Lei
n° 13.964/2019 (Pacote Anticrime), estabelece normas acerca da cadeia de cus-
tédia. Tais dispositivos tem o intuito de regulamentar o tratamento das provas,
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incluindo as digitais, desde sua coleta até o descarte ou utilizagdo no processo
penal.

Além das normas brasileiras, praticas internacionais, como aquelas estabe-
lecidas pelo ISO/IEC 27037 (Diretrizes para Identificagao, Coleta e Preservagdo de
Evidéncias Digitais), oferecem parametros a mais, os quais podem ser acrescenta-
dos para aumentar o rigor no processo da cadeia de custddia.

Um exemplo importante foi no caso do Lava Jato no Brasil, que durante a
operagao, surgiram questionamentos sobre a integridade de mensagens e arqui-
vos coletados de aplicativos de mensagens. Onde alegacdes de manipulacdo e
vazamentos ndo autorizados das provas digitais levantaram duvidas sobre sua
autenticidade e admissibilidade.

Dessa forma, a analise cautelosa da cadeia de custodia, principalmente no
contexto das provas digitais, é necessaria, em prol de assegurar a validade e a legi-
timidade das provas.

INTEGRIDADE E AUTENTICIDADE NAS EVIDENCIAS DIGITAIS

O Superior Tribunal de Justica (STJ) analisa rigorosamente a admissibilidade
de provas ilicitas, de modo que, recentemente, em decisdo do RHC 186.138-SP,
a ministra Daniela Teixeira, declarou inadmissiveis e-mails apresentados em uma
acdo penal devido a auséncia dos cédigos hash, que asseguram a integridade de
arquivos digitais.

O processo tratava-se de uma condenagao de um réu com base em e-mails
obtidos por meio de quebra de sigilo telematico. Diante disso, a defesa questionou
acerca da validade das provas, argumentando que os cddigos hash, os quais sao
responsaveis por assegurar a integridade de arquivos digitais e identificar altera-
cdes em seu conteudo, ndo foram apresentados.

A ministra afirmou que, sem esses codigos, ndo seria possivel garantir
que as mensagens nao foram alteradas, portanto, garantir a autenticidade dos
documentos, violando o artigo 158 do Coédigo de Processo Penal e comprome-
tendo, consequentemente, a cadeia de custddia. A Quinta Turma concluiu que
o Ministério Publico falhou em comprovar a confiabilidade das provas, determi-
nando o desentranhamento dos e-mails e de seus desdobramentos dos autos,
reconhecendo, portanto, a nulidade de tal prova.

15



CI D ES MA Estudos Multidimensionais do Direito

CONGRESSO INTERNACIONAL DE
DIREITO DA ESMA/PB

Oportunamente, Gustavo Badaro (2021, pag. 02) traz que:

E imprescindivel que o método empregado garanta a integridade do dado
digital e, com isso, a forca probandi do contelido probatério por ele represen-
tado. Normalmente, é necessario fazer uma copia ou espelhamento, obtendo
o bitstream da imagem do disco rigido ou suporte de meméria em que o
dado digital esta registrado. Além disso, por meio do célculo do algoritmo
hash, é possivel verificar a perfeita identidade da copia com o arquivo original,
Com isso, de um lado, se preserva o material original e, de outro, se garante
a autenticidade e integridade do material que foi examinado pelos peritos
[..] Tal exigéncia é uma garantia de um correto emprego das operating pro-
cedires, especialmente por envolver um dado probatdrio volatil e sujeito a
mutagao. Exatamente pela diferenga ontologica da prova digital com relagdo
a prova tradicional, bem como devido aquela que nio se valer de uma lin-
guagem natural, mas digital, &€ que uma cadeia de custodia detalhada se faz
ainda mais necessaria. Realmente, a documentagdo da cadeia de custodia é
essencial no caso de analise dos dados digitais, porque permitira assegurar a
autenticidade e integralidade dos elementos de provas e submeter tal ativi-
dade investigativa a posterior critica judiciaria das partes, e excluira que tenha
havido alteragdes indevidas do material digital.

Assim como a manifestacdo de Alexandre Morais da Rosa (2021), onde asse-

vera que:

Considerando as caracteristicas dos dados alvo da prova (volatilidade e
fragilidade), a evidéncia digital pode ser alterada, editada, manipulada ou des-
truida de modo doloso ou culposo, tanto pelos agentes processuais, como
pelos peritos [..] Os cuidados com a Cadeia de Custédia Digital (controle de
obtencdo, movimento e acesso aos dados, com a identificagdo, histérico de
acesso, por tempo, local e motivagdo, além de eventuais alteragdes) se poten-
cializam, porque é dever de todos os agentes que participam da obtengao
ou tratamento da evidéncia digital, além de conhecimentos minimos [..] A
apuragdo de condutas criminais que se valem do ambiente digital (proprias
ou impréprias) exige comprovagido adequada por meio da observancia de
regras, metodologias e procedimentos técnicos. Os prints extraidos de ende-
recos da web ou de smartphones (whatsapp, por exemplo), sdo qualificados
como “imagem”, submetidos a demonstragdo do modo de obtencdo e/ou
producdo. A maleabilidade e a vulnerabilidade dos dados digitais, principal-
mente pela ampla possibilidade de criagio de didlogos falsos (Fakes), por meio
de aplicativos disponiveis na rede, reafirma a necessidade de observancia da
Cadeia de Custédia Digital. Diferentemente do regime do Processo Civil, em
que a ndo impugnagdo pela parte adversa consolida a validade, no Processo
Penal o 6nus da prova é da acusagdo, motivo pelo qual a demonstracéo
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da existéncia, validade e eficacia é atribuida a quem acusa. O print, por si,
sem a demonstracao da regularidade (metadados, integridade, codigo Hash,
quem, como, onde, atendidas as regras de identificagéo e coleta), ndo produz
nenhum efeito probatdrio. Em geral, sera preciso a andlise do dispositivo, se
possivel de todos os interlocutores, dada a possibilidade de manipulacéo.

Diante disso, a decisdo do ST) comprova a importancia de garantir a inte-
gridade das provas digitais. Assim, ao entenderem pelo desentranhamento dos
e-mails, destacou-se o compromisso com a protegdo dos direitos fundamentais e
o devido processo legal.

ADMISSIBILIDADE DAS PROVAS ILEGAIS

Uma prova sé sera admitida se ndo houver nenhuma norma que a torne
inadmissivel. No entanto, atualmente, os tribunais brasileiros tém relativizado a
aplicacao das nulidades, o que influencia, consequentemente, as normas e garan-
tias constitucionais.

De acordo com o artigo 5° inciso LVI, da Constituicdo Federal, sdo inad-
missiveis no processo as provas obtidas por meios ilicitos. A prova ilicita, ou seja,
aquela adquirida por meio ilegais.

De igual modo, temos o artigo 157 do Coédigo de Processo Penal que foi
inserido pela Lei n° 11.690/2008 “Sao inadmissiveis, devendo ser desentranhadas
do processo, as provas ilicitas, assim entendidas as obtidas em violagdo a normas
constitucionais ou legais”.

No entanto, ndo ha como haver uma inadmissibilidade absoluta das pro-
vas ilicitas, respaldada pelo principio da proporcionalidade ou da razoabilidade,
podem estas serem aceitas em determinadas situacdes, desde que o interesse
publico justifique essa excecdo. De modo que somente dessa maneira, seria possi-
vel proteger outros valores fundamentais, como o da seguranga e ordem publica,
também respaldado pela nossa Constituicao de 1988.

Contudo, ainda ha uma certa dicotomia, pois, caso a admissibilidade de
provas ilicitas fosse majoritariamente adotada (o que nao ocorre atualmente), ela
poderia se tornar uma ferramenta suscetivel a manipulacdes, comprometendo as
garantias constitucionais relacionadas aos direitos individuais. Diante disso, Aury
Lopes Jr. (2022, pag 517) traz que tal teoria tem um perigo, vejamos:
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O perigo dessa teoria é imenso, na medida em que o préprio conceito de
proporcionalidade é constantemente manipulado e serve a qualquer senhor.
Basta ver a quantidade imensa de decisdes e até de juristas que ainda operam
no reducionismo binario do interesse publico x interesse privado, para justifi-
car a restricdo de direitos fundamentais (e, no caso, até a condenacao) a partir
da “prevaléncia” do interesse publico.

Entretanto, ha casos em que as provas ilicitas devem ser admitidas, desde
que sejam necessarias para garantir a seguranca, ordem e/ou satde publica, bem
como protecdo dos préprios direitos humanos, como em casos de crimes organi-
zados, trafico humano, escravidao, pornografia infantil ou até mesmo em casos de
desastres ambientais. Em tais situagoes, a admissibilidade das provas ilicitas visaria
proteger bens juridicos fundamentais e, inclusive, evitar danos que pudessem ser
irreparaveis a sociedade, em razdo do processo penal ser um instrumento voltado
para a plena efetividade dos direitos e garantias fundamentais também no que
tange a ordem publica.

De igual modo, a admissibilidade das provas ilicitas pro reo, também devem
ser aceitas. Aury Lopes Jr. (2022, pag. 518-519) afirma:

Como explica GRECO FILHO, “uma prova obtida por meio ilicito, mas que
levaria a absolvicdo de um inocente (..) teria de ser considerada, porque a

condenagdo de um inocente é a mais abominavel das violéncias e ndo pode
ser admitida ainda que se sacrifique algum outro preceito legal”.

Dessa forma, a admissibilidade de provas ilicitas, tanto para a protecao da
seguranca publica quanto pro reo, deve ser considerada, tendo em vista que o pro-
cesso penal é um instrumento voltado a garantir a plena efetividade dos direitos
e garantias fundamentais, incluindo o direito fundamental a ordem e seguranca
publica.

A protecao da seguranca publica, essencial para a preservagao da paz social,
justifica a aceitagao de provas ilicitas quando estas sdo cruciais para interromper
atividades criminosas que colocam em risco bens juridicos fundamentais, como a
vida e a integridade fisica dos cidadaos.

Diante disso, embora haja doutrinadores que defendam a admissibilidade
de provas ilicitas apenas pro reo, o direito a seguranga publica deve ser igualmente
protegido, haja vista que a ordem publica nao pode ser negligenciada. Dito isso,
a utilizacdo de provas ilicitas, quando voltadas a preservagao da seguranca e ao
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combate ao crime, se alinha aos objetivos do processo penal, que deve buscar
a efetividade tanto da defesa dos direitos individuais quanto da protecao da
coletividade.

EXCECOES A INADMISSIBILIDADE DAS PROVAS ILICITAS

Inicialmente, é necessario falarmos que as teorias juridicas desempenham
um papel “complementar”, ao trazer conceitos e argumentos que reforcam a inter-
pretacdo e aplicacdo pratica de algumas normas. Por meio das teorias, é possivel
ampliar a compreensdo sobre os objetivos e os valores inerentes as normas, garan-
tindo sua aplicacdo justa e efetiva no sistema juridico.

Diante disso, existem trés teorias necessarias para destaque:

A Teoria dos Frutos da Arvore Envenenada (Fruits of The Poisonous Tree
Doctrine), criada em 1920, pela Suprema Corte dos Estados Unidos no caso de
Silverthorne Lumber Co. vs. United States. Onde foi posto que qualquer prova
gerada a partir de uma evidéncia obtida de forma ilegal, como uma interceptagao
telefonica sem a prévia autorizagao judicial, sera igualmente contaminada pela ili-
citude, sendo considerada ilicita por derivagao.

Pensemos num caso hipotético em que um investigador policial, sem pré-
via autorizagao judicial, intercepta as ligacdes telefonicas de um suspeito. Durante
tais escutas, descobre o local onde estdo armazenadas drogas e realiza uma busca
imediata, encontrando os entorpecentes. Juntamente a isso, os policiais obtém
documentos que levam a prisdo de outros envolvidos na organizacdo criminosa.

De acordo com esta teoria, todas as provas subsequentes derivadas de uma
ilegalidade inicial sdo consideradas ilicitas e, portanto, inadmissiveis no processo
penal. Sdo exemplos: a) A interceptagdo telefonica, sendo obtida de forma ilegal,
contamina as informacdes dela derivadas, b) A descoberta do local das drogas e
a apreensao delas também sao consideradas provas ilicitas, pois decorrem direta-
mente da interceptacao ilegal, c) Os documentos que levaram a prisdo de outros
envolvidos sao igualmente invalidos, em razdo de estarem “envenenados” pela ile-
galidade inicial.

Entretanto, apesar de adotada, esta teoria também possui limites ao falar-
mos da teoria da fonte independente e na teoria da descoberta inevitavel.
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A Teoria Da Fonte Independente foi criada nos Estados Unidos na década
de 1960, no caso Bynum, a qual estabelece que, se a prova derivada de uma ilegali-
dade tem uma origem legitima e independente, ela pode ser utilizada, mesmo que
tenha sido inicialmente adquirida de maneira ilicita. Isso significa que, se a prova
também poderia ter sido obtida por um meio legal, sem conexdo com o ato ilegal,
ela ndo deve ser descartada.

Enquanto a Teoria da Descoberta Inevitavel (Inevitable Discovery Exception)
teve origem em 1984 e foi criada pela Suprema Corte norte-americana, no jul-
gamento do caso Nix v. Williams. Essa teoria permite a utilizacdo de uma prova
considerada ilicita, desde que fique comprovado que ela teria sido descoberta por
meios legais, de qualquer forma, no decorrer da investigacdo. Ou seja, mesmo que
a prova tenha sido obtida de forma ilegal, se for demonstrado que ela seria even-
tualmente encontrada por outra via legal, essa prova pode ser aceita no processo.

Assim, utilizando o caso hipotético supracitado, caso as provas subsequen-
tes fossem obtidas de forma independente ou ja pudessem ser descobertas por
outro meio legitimo (como uma dentincia an6énima anterior), poderiam estas
serem admissiveis.

Dessa forma, ao analisarmos tais teorias, podemos concluir que, apesar do
ordenamento juridico adotar a Teoria dos Frutos da Arvore Envenenada, que,
primeiramente, considera todas as provas derivadas de uma ilegalidade como
inadmissiveis, existem limitacdes, as quais também sdo utilizadas.

Entdo, em casos de crimes graves, que possam afetar a seguranca e/ou
ordem publica, o sistema juridico pode ser mais “flexivel” na admissdo de provas,
em prol da garantia da eficacia da justica e da protecdo a sociedade, mesmo que
haja algumas excecdes a regra da inadmissibilidade das provas ilicitas.

Ainda nesse sentido, Ada Pellegrini (2006, pag. 152) traz a possibilidade de
aplicar o principio da proporcionalidade pro societate, em que o:

[.] instrumento necessario para a salvaguarda e manutencdo de valores
conflitantes, desde que aplicado Unica e exclusivamente em situagdo tdo
extraordinaria que levaria a resultados desproporcionais, inusitados e repug-
nantes se inadmitida a prova ilicitamente colhida.

Um exemplo dessa situagdo seria a interceptacdo de mensagens em um
aplicativo de mensagens sem autorizagdo judicial, realizada por um individuo
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que descobre planos de um ataque terrorista iminente. Embora a obtencao da
prova seja ilicita, sua utilizagdo poderia ser admitida, considerando o principio da
proporcionalidade, para evitar um resultado desproporcional, como a perda de
inimeras vidas.

Nesse contexto, a admissibilidade da prova ilicita digital seria justificada em
situagdes excepcionais, em que a protecao de bens juridicos de maior relevancia,
como a vida e a seguranga coletiva, sobrepde-se a violagao do direito a privaci-
dade, reafirmando, evidentemente, a necessidade de aplicagdo criteriosa e restrita
do principio da proporcionalidade.

De igual modo, Renato Brasileiro (2022, pag. 615) traz que:

Segundo Barbosa Moreira, a aplicagdo do principio da proporcionalidade
também autoriza a utilizagdo de prova ilicita em favor da sociedade, como,
por exemplo, nas hipdteses de criminalidade organizada, quando esta é supe-
rior as Policias e ao Ministério Publico, restabelecendo-se, assim, com base
no principio da isonomia, a igualdade substancial na persecucado criminal [..]
Essa admissibilidade da prova ilicita pro societate somente seria possivel em
situagOes extremas, sob pena de se conferir ao Estado legitimidade ampla e
irrestrita para violar direitos fundamentais, tornando letra morta o preceito
constitucional que prevé a inadmissibilidade das provas obtidas por meios
ilicitos (CF, art. 5% LVI).

Dessa forma, excecdes, quando aplicadas de forma justa, reforcam o equili-
brio entre os direitos individuais e coletivos, com o objetivo de alcancar a verdade
real e garantir a protecdo da ordem publica, sem negligenciar a protecao dos direi-
tos fundamentais.

VULNERABILIDADE DOS MENOS FAVORECIDOS

A admissibilidade de provas digitais ilicitas com base na razoabilidade é um
tema controverso, principalmente quando falamos de pessoas em situacdo de
vulnerabilidade social e “pequenos” crimes (leia-se, crimes que ndo afetem dire-
tamente a ordem publica e sem grandes repercussoes), haja vista que tal pratica,
se feita de forma equivocada, pode agravar ainda mais a situacdo dessas pessoas,
especialmente as marginalizadas.

E necessario dizer que a flexibilidade, em casos “menores”, pode represen-
tar um risco significativo para os individuos que ja enfrentam discriminagao e
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marginalizacdo social, como aqueles em comunidades periféricas, pessoas de baixa
renda ou em outros contextos de vulnerabilidade social.

Assim, o uso de provas digitais ilicitas pode ser especialmente prejudicial
para pessoas em situacdo de vulnerabilidade, que muitas vezes ndo dispdem de
recursos para questionar a legalidade da coleta. Isso pode reforcar desigualdades
no processo penal, violando principios como a dignidade da pessoa humana e a
protecdo a intimidade, além de enfraquecer o direito de defesa e aumentar sua
vulnerabilidade no sistema de justica.

Como dito anteriormente, a lei brasileira, por meio da Lei n° 13.964/2019
(Pacote Anticrime), introduziu alteragdes no Cédigo de Processo Penal, incluindo
o art. 158-A ao 158-F, que regulamentam a obtencdo de provas digitais, contudo,
a legislagdo ainda deixa lacunas para a interpretagao do Juizo quanto a aplicagao
de excecdes para provas ilicitas, o que pode comprometer a protecao dos direitos
fundamentais em casos envolvendo pessoas vulneraveis.

Portanto, a flexibilizacdo da admissibilidade de provas ilicitas, precisa ser
analisada para evitar agravar a marginalizagdo e a violagao dos direitos dos mais
vulneraveis. A necessidade de equilibrar a eficacia da justica com a protecdo dos
direitos constitucionais fundamentais individuais, deve ser observada para que o
processo penal seja conduzido da forma correta.

CONCLUSAO

Assim, o avango das tecnologias digitais trouxe desafios para o sistema
juridico, especialmente no que se refere a admissibilidade das provas digitais no
processo penal. Num contexto onde a obtencao de provas por meio de meios
digitais se tornou uma pratica cada vez mais comum. De modo que a analise das
normas e das teorias, revela um equilibrio entre a busca pela verdade real e a pre-
servacdo dos direitos fundamentais.

Entretanto, embora o ordenamento juridico brasileiro tenha avangado na
regulacdo das provas digitais, como demonstrado, no que tange acerca da cadeia
de custodia e a autenticidade das provas, ainda ha um campo volatil para deba-
tes acerca das excegdes a inadmissibilidade das provas ilicitas. Onde a aplicagao
das excecdes deve ser realizada com cautela, considerando os riscos envolvidos,
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e garantindo que, em situagOes excepcionais, a admissibilidade de provas digitais
ndao comprometa a integridade do processo penal e os direitos dos individuos.

Por fim, a admissibilidade de provas ilicitas no processo penal continua
sendo algo controverso. Onde tal questdo envolve uma dicotomia entre, de um
lado, a busca pela verdade real e o interesse publico na punicdo de crimes graves,
e, de outro, a protecdo dos direitos fundamentais dos individuos, como a privaci-
dade e a dignidade humana.

Por um lado, ha a posicdo de que a inadmissibilidade de provas ilicitas deve
ser mantida de forma rigida, com excecdes apenas em casos excepcionais, onde a
repercussao publica e a necessidade de garantir a justica sobrepdem-se ao risco de
violacdo dos direitos fundamentais. Por outro lado, ha o entendimento de que em
determinadas situagdes, quando a prova ilicita é imprescindivel para a apuragao
de um crime grave, sua admissibilidade pode ser justificada, desde que o principio
da proporcionalidade e da necessidade seja observado.

Diante disso, essa divergéncia e controvérsia demonstra o desafio da equani-
midade dos principios de ordem publica e justica penal com a garantia dos direitos
fundamentais, e ainda gera um espaco aberto para interpretagdes e revisdes das
normas, a medida que as complexidades da tecnologia e da sociedade evoluem.
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