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RESUMO

Inicialmente, observa-se que, nas Ultimas décadas, 0 avango tecnoldgico e a ampla difu-
sdo dainternet transformaram de maneira profunda as interagdes sociais e educacionais
de criangas e adolescentes. Consequentemente, embora a tecnologia tenha promovido
incluséo e novas formas de aprendizagem, também potencializou a vulnerabilidade das
criancas e adolescentes diante de crimes digitais, como grooming, aliciamento, por-
nografia infantil e exploragdo sexual on-line. Tais condutas violam de forma grave os
direitos fundamentais da pessoa em desenvolvimento e desafiam a atuagdo do Direito
Penal, especialmente em sua dimensao internacional. Metodologicamente, o estudo
caracteriza-se como pesquisa bibliografica, qualitativa e comparativa, desenvolvida
sob 0 método dedutivo de abordagem e utilizando a analise documental e normativa.
Busca-se compreender como 0 ordenamento juridico brasileiro e os instrumentos inter-
nacionais de protegdo da infancia se articulam na prevencao e no enfrentamento dos
crimes digitais cometidos contra menores. Teoricamente, o trabalho fundamenta-se
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em Hannah Arendt (1958), sobre a vulnerabilidade da infancia na esfera publica; e em
Manuel Castells (2001) e Zygmunt Bauman (2007), no tocante a fluidez social e a inse-
guranca juridica na era digital. Normativamente, analisa-se o Estatuto da Crianga e do
Adolescente (Lei n® 8.069/1990), a Lei n® 11.829/2008, o Cddigo Penal, a Convengéo
sobre os Direitos da Crianca (ONU, 1989) e a Convencéo de Budapeste (2001). Conclui-se
que a protecao efetiva das vitimas infantojuvenis requer uma governanca penal inter-
nacional, pautada na cooperacao entre Estados e na primazia da dignidade humana.
Palavras-chave: Direito Penal Internacional; Criancas e Adolescentes; Crimes digitais;
Grooming
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INTRODUGAO

As transformacgdes e o desenvolvimento acelerado dos meios de informa-
¢ao e de comunicagao modificou profundamente as formas de interagao social,
ampliando as possibilidades de acesso ao conhecimento, a comunicagao e ao
entretenimento de forma facilitada, necessaria e rapida.

No entanto, esse mesmo processo também intensificou a exposicao de
criangas e de adolescentes a riscos especificos no ambiente digital, sobretudo
em razao de suas condigdes peculiares de desenvolvimento. A auséncia de
mecanismos eficazes de controle e fiscalizagao tem ampliado a incidéncia de
condutas ilicitas que violam os direitos fundamentais desse grupo.

No que diz ao contexto contemporaneo, praticas como o aliciamento
online, o grooming, a produgédo e a disseminagao de pornografia infantil e a
exploragao sexual digital estdo cada vez mais comum nesses ambientes digitais.
Configurando graves ameacas a dignidade e a seguranca infantojuvenil.

Tais crimes se caracterizam de maneira transnacional, ou seja, ultrapas-
sam fronteiras. Ocorrendo assim obstaculos importantes e relevantes para a
definigdo da jurisdicdo, da responsabilizagao dos agentes e a efetividade das
respostas estatais.

Diante desse cenario, o presente estudo busca examinar a vulnerabili-
dade infatojuvenil frente aos crimes digitais, sob a perspectiva do Direito Penal
Internacional, analisando os limites e as possibilidades dos instrumentos juri-
dicos existentes na protecao das vitimas. Parte-se da premissa de que tutela
efetiva da infancia no ambiente digital exige ndo apenas respostas repressivas,
mas também uma atuagao preventiva e cooperativa em ambito global.

Ademais, a condigdo peculiar de desenvolvimento de criangas e adolescen-
tes acentua a assimetria de poder existente nas interagdes sociais, tornando-os
mais vulneraveis a praticas abusivas exploratorias. A logica algoritmica das
plataformas, aliada a insuficiéncia de politicas eficazes de moderagéo de con-
tetido, contribui para a normalizagdo de ambientes digitais inseguros, nos quais
a identificacao dos agressores e a interrupgao das condutas ilicitas tornam-se
tarefas complexas.

Destarte, o enfrentamento dos crimes digitais contra menores revela-se
nao apenas um desafio juridico, mas também institucional, tecnoldgico e ético
que deve ser combatido.
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2 A VULNERABILIDADE NO AMBIENTE DIGITAL: O PONTO DE PARTIDA.

A Vulnerabilidade se reflete em dados alarmantes, no que diz sobre cri-
mes e abusos cibernético, em 2024, o canal Nacional de Denuncias de Crimes
Cibernéticos da SaferNet Brasil recebeu mais de 49 mil notificag6es de abuso
e exploragéo sexual infantil online, representando 64% de todas as dendncias
recebidas no periodo, demostrando o agravamento da Violéncia sexual contra
esse grupo em ambientes digitais.

Em ambito global um estudo realizado pelas Nagdes Unidas ( em inglés
United Nations) revelou que 1 em cada 3 usudrios de internet € menor de 18 anos,
e esses ambientes podem viabilizar violéncia e abuso digital, como exploragao
sexual, cyberbullying e exposicao a contetdo improprio.

Nesse contexto, a superexposicao infantil no ambiente digital envolve
riscos no campo da seguranca. Informagdes sobre rotina, localizagéo e habitos
podem ser usados de maneira inadequada por terceiros, uma vez que o controle
sobre quem acessa e compartilha o conteddo publico é limitado. Mesmo quando
ndo ha intengdes de causar dano, a falta de consciéncia sobre os perigos do
ambiente digital amplia a vulnerabilidade das criangas.

0 termo “ambiente digital” pode ser compreendido, a luz do pensamento
de Manuel Castells, como um espaco que, a0 mesmo tempo em que amplia
liberdades comunicacionais e possibilidades de interagdes sem precedentes,
também potencializa mecanismos de vigilancia, controle e exposi¢ao dos indi-
viduos, principalmente daqueles em maior vulnerabilidade, como criangas e
adolescentes.

Sob a 6tica juridica, essa realidade revela uma vulnerabilidade estrutural,
decorrente nao apenas da idade, mas da insuficiéncia de mecanismos de prote-
¢ao compativeis com a dinamica do ambiente digital. Criancas e adolescentes,
enquanto sujeitos de direitos em formacgao, possuem limitada capacidade de
autodeterminagao e de avaliagao critica dos riscos envolvidos nas interagde
online, o que justifica a adogao de um regime juridico diferenciado, pautado no
principio da protecao integral e da prioridade absoluta conforme previsto no
artigo 227 da Constituicao Federal e no Estatuto da Crianga e do Adolescentes.

Art.227: E dever da familia, da sociedade e do Estado assegurar

a crianga, ao adolescente e ao jovem, com absoluta prioridade,
o direito a vida, a saude, a alimentacao, a educacéo, ao lazer, a
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profissionalizagdo, a cultura, a dignidade, ao respeito, a liberdade
e a convivéncia familiar e comunitéria, além de colocé-los a salvo
de toda forma de negligéncia, discriminagao, exploragéo, violéncia,
crueldade e opressao.

Ademais, a convergéncia midiatica no meio digital promove uma intensa
intermidialidade, na qual fungdes antes desempenhadas por meios distintos pas-
sam a ser concentradas em um unico dispositivos: Computadores, smartphones
e televisores conectados a internet assumem multiplas fungdes, permitindo a
navegagao na web, 0 acesso a redes sociais, a comunicagao instantanea e o con-
sumo de contetdos audiovisuais em tempo real, de forma portatil e continuas.

Essa transformacao altera profundamente a ldgica tradicional da comu-
nicacdo. O usuadrio deixa de ocupar uma posigao passiva e passa a atuar como
protagonista no ambiente digital, produzindo, compartilhando e consumindo
conteudos de acordo com seus interesses pessoais e necessidades imediatas.

No contexto da infancia e da adolescéncia, essa centralidade do sujeito
no ambiente digital adquire contornos sensiveis. A multiplicidade de telas, a
facilidade de acesso e a auséncia de barreiras geograficas ampliam as pos-
sibilidades de interagdo, mas também intensificam a exposi¢ao de criangas e
adolescentes a riscos especificos, potencializando situagdes de vulnerabilidade.

Nessa perspectiva, 0 ambiente digital deixa de ser apenas um espaco de
comunicagao e passa a configurar um campo complexo de relagdes sociais,
cujas dinamicas demandam especial atengao do Direito, sobretudo diante da
natureza transacional dos crimes digitais praticados contra menores.

Dessa forma, a vulnerabilidade infanto juvenil no ambiente digital ndo pode
ser compreendida apenas como um fendmeno social ou tecnoldgico, mas como
um problema juridico de dimensao transacional, que desafia a capacidade dos
Estados de proteger efetivamente seus cidadaos mais vulneraveis em um espago
marcado pela auséncia de fronteiras fisicas e pela fluidez das relagdes sociais.

3 INFATOJUVENIL E OS RISCOS NO AMBIENTE DIGITAL
Na sociedade contemporanea, o uso das tecnologias digitais passou a

integrar e contribuir de forma cotidiana a vida de criangas e adolescentes, tornan-
do-se um dos principais meios de socializagao, entretenimento e comunicagao.
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Em cenarios como este, muitos pais perderam o que ha de mais impor-
tante na relagdo com seus filhos, isto &, o didlogo. O convivio e a comunicagao
foram facilmente substituidos pelas interagdes virtuais, observa-se deste modo
que a relagdo entre pais e filhos foi enfraquecido, o smartphone e o computador
passaram a ocupar o papel central na rotina infatojuvenil.

E através desse pressuposto que, de acordo com a Organizagéo dos
Estados Americanos (OEA), através de sua agéncia especializada em criangas
e adolescentes, o Instituto Interamericano da Crianca (IID), divulgou em uma
publicagao sobre as principais ameagas que podem atingir criangas e adolescen-
tes, das quais podem ser citadas: abuso seexual de criangas e adolescentes na
Internet; cyberbullying; exposigao a conteldos inapropriados; grooming (usada
para ganhar estratégia das criancas e dos adolescentes para ser usadas com
fins libidinosos); sexing (forma de pressionar criangas e adolescentes a enviar
fotos de teor sexual); sextortion (extorquir uma pessoa, com ameagas de enviar
suas fotos intimas) etc.

Os crimes digitais apresentam como caracteristica a natureza multiface-
tada e progressiva, isto é, diversas condutas se desenvolvem por meio da criagao
de vinculos artificiais de confianga, manipulagdo emocional e exploragao da
vulnerabilidade das vitimas. Ademais, tais praticas ndo se restringem a delitos
de menor potencial ofensivo, como injdria, caltnia ou difamagao, mas alcangam
formas extremamente gravosas de criminalidade, incluindo a exploragao sexual
online, a produgao e disseminagao de material pornografico infantil e a extorsao
sexual continuada.

A dimensao internacional desses crimes, permite que os autores, vitimas,
plataformas digitais e servidores de armazenamento estejam localizados em
paises distintos. Essa dissociacao dificulta a identificagao dos responsaveis, a
definicdo de jurisdicao competente e a obten¢do de provas que frequentemente
se encontram sob custddia de empresas estrangeiras ou em territérios que nao
cooperam com as autoridades nacionais.

Compreendemos, portanto, que os crimes digitais enfrentado por esse
grupo é de forma complexa, globalizada e altamente lesiva, que exige respos-
tas juridicas articuladas em nivel internacional e capazes de enfrentar tanto a
sofisticagao tecnologica dos delitos quato a condi¢ao de hipervulnerabilidade
das vitimas no ambiente digital.
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4 0 DESAFIO DO DIREITO PENAL INTERNACIONAL E A NECESSIDADE DA
COOPERAGAO JURIDICA

A repressao sobre os crimes digitais praticados contra criangas e ado-
lescentes evidencia, de forma cada vez mais clara, os limites do direito penal
interno diante de uma realidade marcada pela transnacionalidade das condutas
ilicitas. O modelo classico de direito penal, estruturado a partir do prinicpio da
territorialidade e da soberania estatal, mostra-se insuficiente para enfrentar
crimes que se desenvolvem em um espaco virtual globalizado, no qual as fron-
teiras geograficas perdem relevancia pratica.

Habitualmente, o exercicio da jurisdicao penal esta vinculado ao territ6-
rio do Estado. Contudo, nos crimes digitais contra menores, € comum que 0s
integrantes da infragao penal estejam dispersos em diferentes paises: a vitima
pode estar em um Estado, o autor em outro, a plataforma digital sediada em
um lugar e os servidores de armazenamento de dados localizados em multiplas
jurisdicdes. Essa fragmentacgao gera conflitos de grande competéncia e dificulta
a defini¢do do foro adequado para a persecugao penal.

Além dos conflitos de jurisdigdo, a investigagao desses crimes traz obsta-
culos significativos no que se refere a producao e a obtengao de provas digitais.
Dados essenciais para apura¢ao, como registro de acesso, endereco, IP, conteu-
dos armazenados em nuvem e comunicagdes eletronicas, frequentemente se
encontram sob a custddia de empresas estrangeiras ou em servidores localiza-
dos fora do territério nacional. A dependéncia de pedidos formais de cooperagao
internacional, muitas vezes lentos e burocraticos, compromete a celeridade das
investigagcOes e pode resultar na perda de provas relevantes.

Nesse quadro, a cooperagao juridica nacional assume papel central no
enfrentamento dos crimes digitais contra criancas e adolescentes. Instrumentos
como a Convencao de Budapeste sobre o Cibercrime adotada em 2001 pelo
Conselho da Europa, representa avangos importantes ao estabelecer mecanis-
mos de assisténcia mutua, preservagao rapida de dados e compartilhamento
de informacdes entre

Estados. Entretanto, conforme observado, a auséncia de adesao de pai-
ses estratégicos ao tratado limita sua eficacia e evidencia a necessidade de
solugdes multilaterais mais abrangentes.
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O Direito Penal Internacional, surge como resposta a essas limitagdes,
ao reconhecer que determinados crimes, em razao de sua gravidade e de sua
natureza transacional, exigem esforgos conjuntos dos Estados. De forma com-
plementar, Immanuel Kant advertia que a inexisténcia de normas comuns e de
cooperacgao entre os Estados conduz a um Estado de natureza no plano inter-
nacional, marcado pela inseguranca e pela impossibilidade de efetiva protecao
juridica. Em A Paz Perpétua, o autor defende a necessidade de uma ordem
juridica baseada na cooperagao e no reconhecimento reciproco entre as nagoes,
como condic&o para a realizacdo da justica (KANT, Immanuel, A paz perpétua.
Séo Paulo: Martins Fontes, 1795 (2008 p. 34-38).

Diante disso, o enfrentamento dos crimes digitais contra menores exige a
superagao de uma visao estritamente territorial do direito penal, com o fortale-
cimento da cooperagao internacional, a harmonizagao minima das legislagdes
nacionais e a adogdo de instrumentos normativos capazes de responder de
forma eficaz a complexidade do ambiente digital. Somente através de uma
atuacao coordenada e transnacional que sera possivel assegurar a prote¢ao
integral da infancia e da adolescéncia frente as novas formas de criminalidade
emergentes no ambiente digital.

METODOLOGIA

A pesquisa desenvolve-se a partir de uma abordagem qualitativa, de
natureza bibliografica e documental, com método dedutivo. O estudo funda-
menta-se na analise interdisciplinar de literatura juridica, filoséfica e socioldgica,
buscando compreender as fragilidades do sistema juridico contemporaneo na
protecao de criangas e adolescentes no ambiente digital.

A utilizagao de relatérios e dados estatisticos produzidos por organis-
mos internacionais e instituicdes especializadas permitiu uma contextualizagao
empirica da problematica, evidenciando a dimensao global dos crimes digitais
praticados contra criangas e adolescentes. Essa conjugagao entre analise nor-
mativa e dados empiricos possibilita uma compreensao mais ampla dos limites
e das potencialidades do Direito Penal Internacional na tutela das vitimas em
ambientes digitais.
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REFERENCIAL TEORICO

A partir do referencial tedrico adotado, observa-se que a vulnerabilidade
infantojuvenil ndo pode ser compreendida apenas como uma consequéncia do
uso indevido da tecnologia.

A luz de Hannah Arendt, a antecipagdo da exposicdo da infancia ao espaco
publico digital ocorre sem a salvaguarda necessaria a sua protecao, deslocando
para as criangas responsabilidades e riscos prdprios do mundo adulto.

Manuel Castells, por sua vez, evidencia que a ldgica da sociedade em
rede potencializa a atuagéo de agentes criminosos em escala global, tornando
ineficazes respostas juridicas isoladas.

Ja Zygmunt Bauman contribui para a compreensao de que a fluidez das
institui¢des juridicas e sociais dificulta a consolidagdo de mecanismos estaveis
de prote¢do enquanto Norberto Bobbio reforga a necessidade de instituicdes
internacionais, capazes de garantir a efetividade dos direitos humanos em um
cendrio de globalizagao dos riscos.

RESULTADOS E DISCUSSAOQ

A analise do tema e dos normativos expostos e examinados ao longo da
pesquisa evidencia que criangas e adolescentes figura o principal grupo afetado
pela criminalidade digital, especialmente no que se refere a exploragao sexual,
ao aliciamento online e as praticas de extorsao sexual. Os relatérios produzi-
dos por organismos nacionais e internacionais, como o Instituto Americano
da Crianga (IID), Safernet e as Nacdes Unidas demonstram um crescimento
expressivo das dendncias relacionadas a crime dessa natureza, revelando nao
apenas a ampliagdo do acesso ao ambiente digital, mas também a insuficiéncia
das estratégias atualmente adotadas para a protegao infantojuvenil.

A sistematizagdo dos achados permite identificar trés eixos centrais de
vulnerabilidade.

I. A superexposi¢do de criangas e adolescentes nas plataformas digi-

tais, muitas vezes associada a auséncia de mediacado familiar e
institucional;
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Il. - Asofisticagdo progressiva das praticas criminosas, que se valem de
estratégias de manipulagdo emocional, criagdo de vinculos artificiais
de confianca e uso de tecnologias de anonimizagao;

lll. - A fragilidade das respostas juridicas diante da natureza transna-
cional dos delitos. Esses elementos, quando combinados, ampliam
significativamente o risco de vitimizagao e dificultam a interrupgéo
das condutas ilicitas.

Sob a perspectiva juridica, os resultados indicam que,embora existam
instrumentos como o Estatuto da Crianca e do Adolescente, a Convencgao de
Budapeste e a Convencgao sobre os Direitos da Crianca; a efetividade da tutela
penal permanece comprometida por entraves estruturais. A fragmentagao legis-
lativa entre os Estados, a auséncia de tipificagdes uniformes e a morosidade
dos mecanismos de cooperagao internacional contribuem para a impunidade
dos agentes e para a revitimizacdo das criancas e adolescentes afetados.

Nesse contexto, a discussao dos resultados revela que a protegao infan-
tojuvenil frente aos crimes digitais exige uma abordagem que ultrapasse a
|6gica repressiva tradicional, incorporando estratégias preventivas, educativas
e cooperativas.

A atuacdo isolada do Estado mostra-se insuficiente diante da complexi-
dade dos delitos digitais, sendo imprescindivel o fortalecimento da cooperagao
juridica internacional, o engajamento das plataformas tecnoldgicas e a imple-
mentacao de politicas publicas voltadas a educagao digital e a conscientizagao
de familias e comunidades.

CONSIDERAGOES FINAIS

A presente pesquisa permitiu evidenciar que a vulnerabilidade infantoju-
venil frente aos crimes digitais constitui um dos principais desafios juridicos da
contemporaneidade, especialmente em razado da transnacionalidade das con-
dutas ilicitas e da insuficiéncia dos mecanismos tradicionais de tutela penal. O
ambiente digital, ao mesmo tempo em que amplia possibilidades de comunica-
¢ao e socializagao, tem se consolidado como um espago de riscos acentuados
para criangas e adolescentes, exigindo respostas juridicas compativeis com
sua complexidade.
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Constatou-se que, embora o ordenamento juridico nacional e os instru-
mentos internacionais de prote¢ao da infancia apresentem avangos normativos
relevantes, sua efetividade permanece limitada por entraves estruturais, como
a fragmentacao legislativa, a morosidade da cooperacgao internacional e a difi-
culdade de responsabilizagao de agentes que atuam em mudltiplas jurisdi¢oes.
Nesse sentido, o Direito Penal Internacional revela-se essencial, mas ainda
carece de fortalecimento institucional e normativo para responder de forma
adequada as dinamicas da criminalidade digital.

A partir da analise desenvolvida, conclui-se que a protegao infantojuvenil
no ambiente digital demanda uma atuagéo integrada e multissetorial, que arti-
cule o Direito, a ética e a tecnologia. Isso implica nao apenas o aprimoramento
dos instrumentos repressivos, mas também o investimento em politicas pre-
ventivas, como a educacgao digital de criangas, adolescentes e responsaveis, 0
fortalecimento dos mecanismos de moderacdo de conteudo pelas plataformas
digitais e a ampliacdo da cooperagao entre Estados e organismos internacionais.

Como sugestao para pesquisas futuras, destaca-se a necessidade de
estudos empiricos voltados a avaliagdo da eficacia dos mecanismos de coo-
peracgao juridica internacional em casos concretos de crimes digitais contra
menores, bem como analises comparadas entre diferentes ordenamentos juri-
dicos. Ademais, revela-se promissora a investigacao de abordagens inovadoras
que integrem solugdes tecnoldgicas como inteligéncia artificial e ferramentas
de rastreamento digital a protecao juridica da infancia, desde que orientadas
por parametros éticos e de respeito aos direitos fundamentais.

Dessa forma, reafirma-se que o enfrentamento da vulnerabilidade infan-
tojuvenil no ambiente digital ndo se limita a repressao penal, mas exige uma
redefinicdo das estratégias juridicas tradicionais, com vistas a construgao de
um espaco digital mais seguro, justo e compativel com a dignidade e o desen-
volvimento pleno de criangas e adolescentes.
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